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Tdssd dokumentissa ollaan kiinnostuneita kdyttdjdtietokannan ja sen tietojen ajantasaisuuden toteutuksen yleisistd
periaatteista sellaisella tasolla, joka antaa riittdivdt tiedot kdyttdjdtietojen laadun ja ajantasaisuuden arvioimiseksi.

Kotiorganisaatio asettaa timdn dokumentin www:hen kaikkien saataville ja pdivittdd sitd oma-aloitteisesti, kun muutoksia
tulee. Dokumentti linkitetddn Haka-infrastruktuurin kotisivulta.

Tdssd dokumentissa kdyttdjcitietokannalla tarkoitetaan sitd loppukdyttdjien attribuuttien joukkoa, johon organisaation
Identity Provider-palvelin tukeutuu. Kdyttdjdtietokannan tekninen toteutus voi olla esim. LDAP-hakemisto tai
relaatiotietokanta, tai niiden yhdistelmd niin, ettd Identity Provider -palvelin noutaa osan attribuuteista LDAP-
hakemistosta ja osan JDBC:n yli opiskelijarekisteristd.

1. Koppling mellan anviandardatabasen och basregistren

Ldhtéoletuksena on, ettd opiskelijarekisterin henkil6tiedot ovat ajantasalla.

Miten kdyttdjctietokanta on kytketty opiskelijarekisteriin?

Som grundregister for anvandarinformation anvénds studieregistersystemet och Novias HR system.
LDAP-katalogen som Novias Idp anvander innehaller endast de anvdandarkonton som uppfyller kraven
for Haka fedarationen, hemorganisationens aktiva studerande och personal. Personal pa studiebyran
och enheternas kanslier uppratthaller studerande och personal informationen via studieregistersystemet
och HR. Information som modifieras synkroniseras till HAKA-katalogen inom nagra minuter efter att
forandringarna sparats av IDM systemet. Endast data hamtas fran LDAP-kataloger. Authentisering sker
med AzureAD.
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1.1. Nya studerande
Miten uuden opiskelijan tiedot pdivittyvdt opiskelijarekisteristd kéyttdjdtietokantaan?

Efter att studerande antagit sin studieplats importeras dessa studerande till studieregisteret automatiskt.

Nér en ny student registreras i studentregistret far denna ett anvandarkonto och en unik studentkod
tilldelad.

Koska uusi opiskelija saa kdyttdjdtunnuksen/opiskelijaroolin?
Studerande far via e-post uppgifter om hur de skall ta sitt anvandarkonto ibruk

Mitd tunnukselle tapahtuu, jos uusi opiskelija ei ota opiskelupaikkaa vastaan, tai ottaa paikan vastaan mutta ilmoittautuu
poissaolevaksi?

Anviéndarkonton skapas aldrig for studerande som ej tar emot studieplatsen.

1.1.1. Fordndringar i studerandes uppgifter

Miten opiskelijan muuttuneet tiedot pdivittyvdt opiskelijarekisteristd kdyttdjdtietokantaan?

De dndrade uppgifterna uppdateras direkt i realtid av IDM systemet.

1.1.2. En student upphor att vara studerande

Koska organisaatio (esim. opintoasiainhallinto) katsoo, ettd opiskelija lakkaa olemasta opiskelija

a) sen jdlkeen kun opiskelija valmistuu?

b) sen jélkeen kun lukukausi vaihtuu, ja opiskelija ei ole ilmoittautunut ldsndolevaksi?

c) sen jélkeen kun opiskelija ilmoittaa keskeyttdviinsé opinnot?

Kuinka kauan ylldolevien tapahtumien jélkeen kestdd, ettd organisaatio (esim. tietohallinto) sulkee opiskelijan
kdyttdjdtunnuksen tai poistaa opiskelijaroolin?

a) Studerandens anvandarkonton i HAKA-katalogen raderas automatiskt pa det datum de skall
dimiteras enligt studieregistersystemet .

b) Da tiden for att gora narvaroanmaélan utgatt och studeranden anges i studieregistersystemet som
avbrutit sina studier raderas anvdandarkontot ur HAKA-katalogen inom nagra minuter.

c) Direkt da avbrottsanmélan behandlats tas studeranden bort.



1.2. Personalregistret
Personalens uppgifter uppratthalls I HR systemet.

1.2.1. Nyanstallda

Personer som nyanstélls far ett anvdandarkonto efter att deras ndrmaste férman anhallit om
anvandarkonto och personen matats in i HR.

1.2.2. Personalens uppgifter forandras

Andringar i anstélldas uppgifter uppdateras i realtid frén HR systemet likadant som fér studerande.

1.2.3. Anstillningsforhallandet avslutas

Da det datum som anstillningsférhallandet upphor enligt HR intréffar, raderas anvandarens konto ur
HAKA LDAP-katalogen inom nagra minuter.

1.3. Ovriga anviindare och uppdatering av deras personuppgifter

Onko organisaatiossa vield jotain muita kdyttdjid, joilla on kdyttdjctunnus ja jotka voivat kirjautua Identity Provider
-palvelimen kautta Haka-infrastruktuurin palveluihin (Suomen Akatemian tutkijat? Ravintolahenkilékunta?
Siviilipalvelusmiehet? Dosentit? Alumnit? Emeritukset? Kirjaston asiakkaat?). Minkdlainen haku- ja hyvéiksymismenettely
ndihin tunnuksiin liittyy ?Miten heiddn kdyttdjctietojensa ajantasaisuus ja sulkeutuminen/roolitiedon pdivittyminen on
varmistettu?Sellaiset kdyttdjdt, jotka eivdt ole luonnollisia henkiléitd (esim. ainejdrjestot), eivit ole myéskddn Haka-
infrastruktuurin tarkoittamia loppukdyttdjid, eikd heiddn kirjautumistaan Identity Provider -palvelimen kautta palveluihin
tule sallia.

Ovriga anvindare som ej riknas som studerande eller personal och ej r inmatade i
studieregistersystemet eller HR kan logga in pa andra lokala system men synkroniseras ej till HAKA
LDAP-katalogen.

2. Bekraftelse av personens identitet

2.1. I samband med givande av anvandarkonto
Milld tavalla uuden kdyttdjén henkildllisyys todennetaan, kun hdnelle annetaan kdyttdjdtunnus?

For att fa ett anvandarkonto maste anvandaren identifera sig elektroniskt eller via en manuell personlig
process.

2.2. Da anvdndaren loggar in med sitt anvindarkonto

Salasanatodennukseen liittyvdt laatuvaatimukset.Mahdolliset kdytettéivissd olevat salasanaa tukevammat
autentikointimenetelmdit.

Losenordet bor uppfylla Microsoft Active Directory standard complexitet,vara minst 10 tecken langt
och bytas med minst ett ars mellanrum. Losenord man anvant tidigare kan inte ateranvéndas.

3. Tillganglig information ur anvandardatabasen



Attribut

Tillgangligt

Hur
aktualiteten
garanteras

Kommentar

cn / commonName

realtids
uppdatering

MUST: Tilltals(fér)namn Efternamn

description

displayName

realtids
uppdatering

MUST: Tilltals(fér)namn Efternamn

employeeNumber

facsimileTelephoneNumber

givenName

MUST: Tilltals(fér)namn

homePhone

homePostal Address

jpegPhoto

1/ localityName

labeledURI

mail

E-postadress

mobile

o0 / organizationName

Statisk

Yrkeshogskolan Novia

ou / organizationalUnitName

postalAddress

postalCode

preferredLanguage

seeAlso

sn / surname

realtids
uppdatering

MUST: Efternamn

street

telephoneNumber

title

uid

Anvidndarnamn

userCertificate

eduPersonAssurance

https://refeds.org/assurance/IAP/medium

eduPersonAffiliation

>

eduPersonEntitlement

eduPersonNickName

eduPersonOrgDN

eduPersonOrgUnitDN

eduPersonPrimaryAffiliation

eduPersonPrimaryOrgUnitDN

eduPersonPrincipalName

MUST: uid@novia.fi

eduPersonScopedAddiliation




eduPersonTargetedID

schacMotherTongue

schacGender

schacDateOfBirth

schacPlaceOfBirth

schacCountryOfCitizenship

schacHomeOrganization

MUST: novia.fi

schacHomeOrganizationType

Statisk

MUST:
urn:mace:terena.org:schac:homeOrganizatio
nType:fi:polytechnic

schacCountryOfResidence

schacUserPresencelD

schacPersonalUniqueCode

Endast for studerande:
urn:schac:personalUniqueCode:int:studentI
D:novia.fi:<studerandekod>

schacPersonalUniqueID

Endast for studeande.
Endast till specifika SP

schacUserStatus

funetEduPersonLearnerID

OID

funetEduPersonTargetDegree

funetEduPersonProgram

funetEduPersonSpecialisation

funetEduPersonStudyStart

funetEduPersonPrimaryStudyStart

funetEduPersonPrimaryStudyStart

funetEduPersonPrimaryStudyToEnd

funetEduPersonCreditUnits

funetEduPersonECTS

funetEduPersonStudentCategory

1=bachelor

3=master
8=visiting-student
9=exchange-student
10=further-education
13=open-university

funetEduPersonStudentStatus

present/absent

funetEduPersonStudentUnion

funetEduPersonHomeCity

funetEduPersonEPPNTimeStamp




4. Ovrigt

4.1. Kardinaliteter

Yksi henkil6llisyys per tosieldmdin kdyttdjd, vai
Yksi henkil6llisyys per rooli (esim. opiskelija-tyontekijélld kaksi kdyttdjdtunnusta)?

Studerande som ocksa dr anstdllda har ett anvdndarnamn for studeranderollen och ett annan
anviandarnamn for rollen som anstélld.

Vissa personer och funktioner kan ha extra konton i olika system (tex adminkonton, testkonton,
gastkonton) men dessa synkroniseras ej over till HAKA LDAP-katalogen och kan ej anvdndas av
Novia Idp.

4.2. EduPersonPrincipalName - dndring och ateranviandning

Voiko eduPersonPrincipalName vaihtua?
Milld tavalla organisaatio kierrdttdd vapautuneita eduPersonPrincipalName-arvoja?

Anvéandarnamnet, och didrav eduPersonPrincipalName modifieras inte &ven om personens namn
modifieras, utom om det finns sarskilt vagande skél for detta. Anvdndarnamn kan i undantagsfall
ateranvandas efter en karantantid pa 2 ar.
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